VPN untuk ITIKOM

By kanzi



VPN

e Penggunaan VPN wireguard untuk menghubungkan PC/Smartphone ke

sistem jaringan RSSA
e Akses VPN ini khusus untuk Itikom dan tidak untuk disebar-luaskan
e Agar supaya tidak ada alasan tidak bisa meremote ketika terjadi kendala di

SIMRS meskipun ketika libur panjang lebaran



Petunjuk penggunaan Wireguard di Windows PC

€) WireGuard

e Download dan install aplikasi wireguard
melalui link:
https://www.wirequard.com/install/

e Buka aplikasi wireguard

e KIlik tombol Import tunnel(s) from file

Tunnels Log

Import tunnel(s) from file

== Add Tunnel ~ X‘ i)



https://www.wireguard.com/install/

Petunjuk penggunaan Wireguard di Windows PC

) Import tunnel(s) from file

e Pilih file berekstensi conf yang akan
dishare di wa group
e File itikom.conf merupakan profil bersama

b ﬁ > ThisPC > Downloads

Organize v New folder

untuk staf2 itikom, yang akan dapat terjadi iR
lag ketika yang mengaktifkan beberapa S| ket

Last month (1)

user secara bersamaan S
e Jika dirasa perlu silakan hubungi kanzi utk B Musi
dibuatkan profil per-user R Pictures

. sharing TU (10.1
id Videos

= Local Disk (C:)
== Google Drive (G

& Network

File name: | itikom.conf v ‘ Configuration Files (*.zip, *.con v

Cancel

| Open ‘




Petunjuk penggunaan Wireguard di Windows PC

€) WireGuard

e Setelah terimport akan tampil seperti ——
unnels  Log
gambar di samping s Wterkice: fikor
e Kilik tombol activate untuk mengaktifkan e s

Public key:  mfnYSa/qaQV/x67t7Mafm7Fwrh/zHYZTOIDNCZkiwU8=

VP N Addresses:  10.8.0.1/32

DNS servers:  10.10.123.123, 10.10.123.124, 1.1.1.1, 1.0.0.1

Activate

Public key:  ufSqEzQtsZ8EaBnGr3NDkNwQMmYI4STNDG+QDc3cc
EM=

Preshared key:  enabled
Allowed IPs:  10.0.0.0/8, 192.168.0.0/16
Endpoint:  118.97.237.141:13725

Persistent keepalive: 15

== Add Tunnel ~ )(‘ )




Petunjuk penggunaan Wireguard di Windows PC

€) WireGuard

Setelah vpn aktif akan tampil seperti
gambar di samping

Dan windows PC ketika mengakses IP
10.0.0.0/8 dan 192.168.0.0/16 akan
dihubungkan dengan sistem jaringan
RSSA

Untuk IP selain itu akan dibypass / tidak
dilewatkan VPN

Tunnels  Log

@ itikom

== Add Tunnel v | X | &&

Interface: itikom
Status: @ Active

Public key:
Listen port:
Addresses:
DNS servers:

mfnYSa/qaQV/x67t7Mafm7Fwrh/zHYZTOIDNCZklwU8=
57078

10.8.0.1/32

10.10.123.123, 10.10.123.124, 1.1.1.1, 1.0.0.1

Deactivate

Public key:  ufSqEzQtsZ8EaBnGr3NDkNwQOMmYI4STNDG+QDc9cc

EM=

Preshared key:  enabled
Allowed IPs:  10.0.0.0/8, 192.168.0.0/16
Endpoint:  118.97.237.141:13725

Persistent keepalive: 15

Transfer: 0B received, 296 B sent




Petunjuk penggunaan Wireguard di Windows PC

= RSUD Dr. SAIFUL ANWAR MAL- X ek

e Ketika VPN diaktifkan maka Windows PC

dapat mengakses:
o  Aplikasi-aplikasi web RSSA, misal
http://simrs.rssa
o  VNC untuk meremote PC-PC clients
o  Winbox
o dst

O & simrs.rssa/login.php

EMAIL

@ PASSWORD

SHIFT Pilih Shift v

LOGIN

SIMRS versi 1.0.0 2020 RSUD Dr. SAIFUL ANWAR MALANG



http://simrs.rssa

Petunjuk penggunaan Wireguard di Android

13:19 O M © RN .

e Download dan install aplikasi wireguard di
PlayStore atau melalui link ini:
https://play.google.com/store/apps/details?
id=com.wireguard.android

e Kilik tombol (+)

e Kilik tombol import from file or archive

WireGuard

Add a tunnel using the blue button

Ul (@] <

BIOEOM -

22" SCAN FROM QR CODE

QRN Il E

AAAAAAA

/" CREATE FROM SCRATCH

@] <




Petunjuk penggunaan Wireguard di Android

BEDOM - RN - 1320 WO - RNl

WireGuard : WireGuard

e Pilih file berekstensi conf yang akan
dishare di wa groupSetelah terimport akan
tampil seperti gambar di samping

e Kilik tombol activate untuk mengaktifkan
VPN

e File itikom.conf merupakan profil bersama
untuk staf2 itikom, yang akan dapat terjadi
lag ketika yang mengaktifkan beberapa
user secara bersamaan

e Jika dirasa perlu silakan hubungi kanzi utk
dibuatkan profil per-user

itikom [ ) itikom ()

Ul (@] < 11 @] <




Petunjuk penggunaan Wireguard di Android

1B We=O - RN -

& WireGuard Ve

e Setelah vpn aktif akan tampil seperti
gambar di samping e

itikom

e Dan windows PC ketika mengakses IP o/ a3QVIXE7TMafm Furh/2HYZTOIONCZKwUB=
10.0.0.0/8 dan 192.168.0.0/16 akan T
dihubungkan dengan sistem jaringan

RSSA
ufSqEzQtsZ8EaBnGr3NDKNwQMmYI4STNDG+QDc9ccEM=

Pre-shared key
&

e Untuk IP selain itu akan dibypass / tidak oo

10.0.0.0/8, 192.168.0.0/16

dilewatkan VPN

Persistent keepalive
every 15 seconds
Transfer

rx: 1.68 KiB, tx: 2.74 KiB

DNS servers
10.10.123.123, 10.10.123.124, 1.1.1.1, 1.0.0.1

Ul (@] <




Petunjuk penggunaan Wireguard di Android

B W= O - QRN 1322 Ve @ e -o- QRN E

@ RSUD Dr. S
—4 Sistem Informasi

e Ketika VPN diaktifkan maka Android dapat

mengakses:
o  Aplikasi-aplikasi web RSSA, misal
http://simrs.rssa
o  VNC untuk meremote PC-PC clients
o  Winbox
o dst

@ a} simrs.rssa/login.php

Ul (@] <



http://simrs.rssa

Demikian informasi ini, semoga bermanfaat, dan
jangan dishare di luar Itikom, terima kasih



